Forum fiir demokratisches eGovernment

Eine Initiative von

100 Fragen zum Thema eGovernment, eDemokratie
und 6ffentliche Dienste

eGovernment

Nicht nur die Arbeitswelt, auch Demokratie und Gesell-
schaft werden durch die technische Entwicklung tiefgrei-
fend verandert. Electronic Government ermoglicht neue
Formen der Kommunikation zwischen Birgerinnen und
ihren 6ffentlichen Einrichtun-gen, zwischen Wirtschaft
und Verwaltung und den Verwaltungen untereinander.

Welche Qualitat diese Formen haben werden ist noch
nicht ausgemacht: Bringt sie nur rationellere Bearbeitung
der Blrgeranliegen durch die Verwaltungen, verbessert
sie die ,Dienstleistung Staat”, oder entsteht eine neue
Qualitat der Demokratie durch mehr und intensivere
Formen der Partizipation?

Es wird von der Diskussion um neue Formen von Demo-
kratie und Verwaltung mittels des Einsatzes der Informa-
tions- und Kommunikationstechnik abhangen. Diese
Diskussion geht deshalb alle Burgerinnen an. Ihr Aus-
gang und die daraus folgenden Entscheidungen werden
wesent-lich die Zukunft und Ausgestal-tung unserer
Gesellschaft bestimmen.

Sie darf nicht denen Uberlassen werden, die mit der Ein-
fahrung der neuen Techniken Geld verdienen. Die Strategie
und Planung von eGovernment und eDemokratie darf
nicht maBgeblich von Hard- und Software-Herstellern und
Unternehmensberatern bestimmt werden, die darin
geschult sein mogen, Rentabilitdt und Effizienz zu erhéhen.
Demokratie erfordert eine digitale Architektur, deren
Kriterien umfassender sind: Sie erfordert Transparenz, Ver-
standlichkeit und eine Software, die nicht nur die Steu-
erung von technischen Prozeduren, sondern die offene,
offentliche und allgemein zugang-liche Gestaltung von
Willensbildungsprozessen und qualitative Alternativen
ermoglicht.

governet setzt sich fiir eine demokratische Entwick-
lung des eGovernment und die Verwirklichung

von eDemokratie ein. governet ist eine Initiative der
Vereinten Dienstleistungsgewerkschaft, ver.di, in
der sich Arbeitnehmerinnen, Personalvertretungen,
Birgerinnen und Biirger, Verwaltungspraktikerlnnen
und nationale wie internationale Expertinnen
zusammenfinden.



Broschiire

In dieser Broschire finden Sie 100 Fragen, die wir zum
Einstieg in die 6ffentliche Debatte entwickelt haben.
Fragen, von denen wir meinen, dass sie bei der Einfihrung
von eGovernment und eDemokratie beachtet werden
sollten. Im zweiten Teil geben wir einen kurzen Uberblick
Uber existierende Mitbestimmungs- und Mitwirkungs-
rechte bei der Einfihrung von eGovernment, deren Wahr-
nehmung durch Arbeitnehmerinnen und Arbeitnehmer
fur die Gestaltung von eDemokratie und eGovernment
entscheidend sein wird.

Denn die Mitarbeiterinnen des Offentlichen Dienstes sind
nicht nur Beteiligte (Betroffene, Organisatoren und Initia-
toren) des Veranderungsprozesses. lhre Erfahrungen, ihr
Wissen und ihr Engagement fir eine offenere, rationel-
lere und blrgernahe Orga-nisation der 6ffentlichen Dienste
sind ein wertvoller Erfahrungsschatz und ein wesentlicher
Beitrag zum Gelingen einer Modernisierung, an deren Ende
mehr Demokratie stehen kann.

Wir brauchen eine rege 6ffentliche Debatte!

Jede und jeder kann unter www.governet.de seine
Erfahrungen mitteilen und seine Meinung duBern.
Zahlreiche Fachleute werden hier vom neuesten Stand
der Entwicklungen berichten.

Die in den Foren aufgeworfenen Fragen, Probleme und
Vorschldge wollen wir schrittweise in Zusammenarbeit
mit den zustandigen Ministerien, Spitzenverbanden der
Kommunalverwaltungen, Wissenschaft und Forschung,
Politik, Wirtschaft und Vertreterlnnen von Birgerinter-
essen weiter bearbeiten.

Mit den Ergebnissen dieser 6ffentlichen Erérterungen
wollen wir vor allem der Einfihrung von eGovernment in
Deutschland Impulse geben; des weiteren werden die
zusammengetragenen Gedanken, Bedenken und Vorschlage
einen Beitrag zu dem von den United Nations veranstal-
teten World Summit on the Information Society (Weltgipfel
zur Informationsgesellschaft) 2003 und 2005 leisten.

Lasst uns unsere Zukunft gestalten!

www.governet.de

Zu diesem Zweck haben wir im Internet unter

www.governet.de finf Diskussionsforen eingerichtet in

denen alle 100 Fragen dieser Broschire diskutiert werden:

Biirgerinnen & Biirger

Wie offentlich und demokratisch wird eGovernment

sein?

Qualifizierung & Mitbestimmung

Werden die Bediirfnisse und Fahigkeiten der

MitarbeiterInnen eingeplant?

Kosten & Rationalisierung

Wieviel kostet eGovernment wirklich und wer soll

dafir bezahlen?
Technik & Infrastruktur

Wie nachhaltig und demokratisch ist die

Entwicklung?
Datenschutz

Wird die Vertraulichkeit bewahrt oder ein

Uberwachungssystem errichtet?
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Biirgerinnen & Biirger

Parkanlagen, StraBen, Birgersteige, Museen, Bibliotheken An einem offenen, burgernahen und bedienungsfreund-
sind far alle sichtbar und frei zuganglich. In der Informa- lichen Zugang der Burgerinnen zu den neuen Formen der
tionsgesellschaft wird das Internet zu einem wichtigen Raum Information, Bildung und demokratischen Partizipation
far Information, Austausch, Kultur und Demokratie. wird sich entscheiden: Spaltet sich die Gesellschaft einmal
Dabei ist die allgemeine Zuganglichkeit der 6ffentlichen mehr indem sich eine neue Informationselite entwickelt,
Institutionen und Verwaltungen Voraussetzung zur Teilhabe oder erméglicht das Internet ein Mehr an Teilhabe und
aller an Information und Kommunikation im Netz. Partizipation fur alle gesellschaftlichen Gruppen.

Wie verandert das Internet den 6ffentlichen Raum und welche Rolle 01

libernimmt die 6ffentliche Hand bei seiner Gestaltung?

Wie gewadhrleistet die 6ffentliche Hand die Infrastruktur der digi- 02
talen Wissensgesellschaft und das Recht auf Teilhabe am kulturellen

Leben?

Wie wird die informationelle Grundversorgung durch das Internet 03
gesichert?

Wird daran gearbeitet, dass kiinftig alle Biirgerinnen und Biirger 04

offentliche Dokumente, Gesetze und fiir die Daseinsvorsorge
relevante Informationen im Netz einsehen und nutzen kénnen?
Werden Dienstleistungen zur Wahrnehmung der Informations-
freiheit angeboten?

Wie wird gewahleistet, dass mit dem neuen Urheberrecht Biblio- 05
theken nicht vom digitalen Zeitalter abgehdngt werden und der

digitale Zugang zu Werken in 6ffentlichen Bibliotheken trotz des

neuen ,Digital Rights Management” erhalten bleibt?

Wie ermdglicht meine Kommune allen Biirgerinnen und Biirgern 06
den Zugang zum Internet?



Biirgerinnen & Biirger

Werden betreute Biirgerkioske bzw. Biirgerbiiros vor Ort geschaffen,
in denen staatliche Dienstleistungen fiir alle auch dezentral zugéng-
lich sind?

Welche MaBnahmen werden ergriffen, um allen gesellschaftlichen
Gruppen (z.B. Alte, Zugewanderte) den Zugang zum Internet zu
ermoglichen?

Entsprechen 6ffentliche Internetseiten den Anforderungen behin-
derter Menschen in Form von barrierefreiem Design (Gewahrleistung
der Les- und Nutzbarkeit fir Behinderte; Barrierefreie Informations-
technik-Verordnung, BITV)?

Wird die Gefahr der digitalen Spaltung auch in der Arbeitswelt
erkannt und allen Beschéaftigten (Arbeiterinnen, Angestellte, Beamte)
im Rahmen von eGovernment der Zugang zu Intranet und Internet
ermoglicht?

Wird der Zugang zum Netz vom Arbeitgeber fiir diejenigen,
die an ihrem Arbeitsplatz Giber keinen PC verfiigen, liiber zentral
aufgestellte Terminals sichergestellt?

Wie wird gewahrleistet, dass Biirgerinnen und Biirgern keine
Nachteile entstehen, wenn sie die neuen Technologien nicht nutzen?

Oder werden etwa diejenigen belohnt, die sowohl iiber eine héhere
Medienkompetenz als auch die notwendige technische Ausstattung
verfiigen?

Ist sichergestellt, dass eGovernment das Dienstleistungsportfolio
der Verwaltung ergdnzt und verbessert und dafiir nicht der direkte
Service fiir die Biirgerinnen und Biirger (Offline-Dienstleistung)
eingestellt wird?

Bietet E-Government die Mdglichkeit, dass nicht nur eine neue Art
von Beziehung zwischen Biirgerlnnen und Verwaltung entsteht,
sondern dass sich auch zwischen den Biirgerinnen und Biirgern neue
Handlungsmoglichkeiten eré6ffnen?

Gibt es Modellprojekte von Bund, Ldndern oder Kommunen zur
Starkung von demokratischen und zivilgesellschaftlichen Kompo-
nenten des eGovernment?

Gibt es Strategien zur internationalen Vernetzung von Wissens-
ressourcen und weltweiter kultureller Teilhabe fiir alle?

Wie wird den Biirgerlnnen garantiert, dass bspw. durch Stadtepor-

tale die 6ffentliche Hand elektronisch erreichbar ist und sich nicht
ein privates Unternehmen dahinter verbirgt (Vertrauenswiirdigkeit

der Quelle)?
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Qualifizierung & Mithestimmung

Die neuen beruflichen Anforderungen, die mit eGovernment sierung der Arbeitswelt genutzt und selbstbestimmtes
und eDemocracy einhergehen, machen vorausschauende Arbeiten der Beschaftigten gestarkt wird. Die Einbeziehung
Personalentwicklung, Personalmanagement und Qualifizie- der Erfahrungen und des Wissens der Beschaftigten ist
rung dringend erforderlich. Die Wahrnehmung von Mit- wichtig bei der Entwicklung von Programmen und neuen
bestimmungs- und Mitwirkungsrechten ist wesentlich fur Routinen und entscheidend fir die birgernahe Organi-
die Frage, ob die neuen Technologien auch zur Humani- sation der Offentlichen Dienste.

Wie wandeln sich Aufgaben und Dienstleistungen bei den Kommunen, 18

den Landern und dem Bund durch eGovernment und eDemocracy?
Welche neuen Arbeitsfelder und Berufsbilder entstehen?

Wie werden die Beschaftigten fiir neue Tatigkeiten und Aufgaben 19
vorausschauend qualifiziert, sodass fiir sie qualifizierte Berufs-

perspektiven auch bei Wegfall ihrer bisherigen Aufgaben gesichert

werden kénnen?

Wird das Gender Mainstreaming und die haufig unterschiedliche 20
Herangehensweise von Frauen und Mannern an neue Technologien
beriicksichtigt?

Wie wird sichergestellt, dass die Beschaftigten die nétige 7
Medienkompetenz erwerben, um das Internet zur Information
und Kommunikation nutzen zu kénnen?

Wird fiir ,eLearning” ausreichend (betrieblicher) Raum, Zeit und 22
Finanzierung bereit gestellt?



Qualifizierung & Mithestimmung

Wird bereits die Ausbildung den Anforderungen des eGovernment
angepasst?

Wird bei der Gestaltung digitaler Arbeitsabldufe der Idee der
Enthierarchisierung und der Vereinfachung Rechnung getragen?
Wird Verantwortung zunehmend delegiert und werden Voraus-
setzungen fiir Team-Arbeit geschaffen? Werden die neuen Techno-
logien zur Humanisierung der Arbeitswelt genutzt und Autonomie
und selbstbestimmtes Arbeiten der Beschaftigten gestarkt?

Wird die Technik den Bediirfnissen und notwendigen Arbeitsab-
laufen der MitarbeiterInnen angepasst, oder miissen die Mitarbei-
terlnnen einen Weg finden, ihre Arbeitsabldaufe in ein vorgegebenes
technisches Schema zu pressen?

Wird die Technik so gestaltet, dass Handlungs- und Entscheidungs-
spielrdume fiir die Beschaftigten gesichert werden?

Wird sichergestellt, dass die Bildschirmarbeitsverordnung
eingehalten wird?

Sind die angebotenen Computer-Programme und deren Oberflachen
ausreichend ergonomisch entwickelt?

Werden Beschaftigte und ihre Personalrate aktiv in die Gestaltung
des eGovernment einbezogen?

Wird die frithzeitige Information und die Mitbestimmung
eingehalten?

Wird Gender Mainstreaming auf allen Gestaltungs- und Handlungs-
ebenen zur Forderung der Gleichstellung von Médnnern und Frauen
umgesetzt?

Wird das Know-how der Mitarbeiterinnen sowohl in Bezug auf den
Austausch mit den Biirgerinnen als auch in Bezug auf die Gestaltung
der Arbeitsablaufe abgerufen? Oder werden nur teure externe
Beraterinnen, die in der Regel keine Personalkosten verursachen,
weil sie unter ,Sachkosten” fungieren, herangezogen?

Ist der Umgang mit privater elektronischer Kommunikation (wie z.B.
E-Mails) praxistauglich in Dienstvereinbarungen oder Tarifvertragen
geregelt?
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Als starkes Argument zur Einfihrung von eGovernment
wird neben den neuen Mdglichkeiten immer die Kosten-
ersparnis angefihrt. Doch auf welcher Basis werden diese
Berechnungen angestellt? Auch wenn eGovernment
zweifelsohne zu gesteigerter Verwaltungseffizienz fuhren

kann, stellt sich gerade fur die Kommunen zuersteinmal

Kosten & Rationalisierung

die Frage, wie sie die immensen Kosten des eGovernment
gegenfinanzieren kénnen: Auf Kosten der Beschaftigten?
Auf Kosten des bestehenden 6ffentlichen Dienstleistungs-
angebots? Und enstehen mit eGovernment und eDemo-
kratie nicht auch neue Anforderungen an die 6ffentliche
Hand?

Welche Rationalisierungspotentiale stecken im eGovernment und 34

zu wessen Gunsten und zu wessen Lasten werden diese ausgeschopft?

Wie werden sich die Beziehungen der Verwaltungseinheiten 35

zueinander entwickeln (quer durch alle Ebenen: Kommunen, Lander,

Bund - und Europa)?

Was bedeutet die Méglichkeit, Produktion und Vertrieb bzw. die 36
Abgabe von Leistungen raumlich und zeitlich zu trennen?

Wird es eine Aufspaltung von Prozessen der Dienstleistungserstel- 31

lung geben, die verteilt zwischen ,back office” und ,front office”

(Hintergrundarbeit und direkter Biirgerinnenkontakt) an verschie-

denen Standorten ablaufen?

Unter welchen Bedingungen ist die Trennung in Front Office 38

und Back Office im Sinne einer biirgerinnennahen und korrekten

Sachbearbeitung sinnvoll?

Wenn sich die 6rtliche Bindung der Verwaltung lockert, welche 39

Auswirkungen hat dies auf die foderale Struktur und mégliche Formen

nationaler und internationaler Kooperation (besonders im Rahmen

der - osterweiterten — EU)?

Welche Auswirkungen haben diese neuen Strukturen auf die 40

Beschaftigung vor Ort?



Kosten & Rationalisierung

Wie sollen die immensen Kosten des eGovernment gegenfinanziert
werden?

In welchem AusmaB soll dies durch Personaleinsparungen erfolgen?

Welche Tatigkeiten werden durch eGovernment verdandert oder
gar liberfliissig? Welche Berufe sind davon betroffen?

In welchem Zeitraum wird dies erfolgen?

Gibt es einen Personalentwicklungsplan, um diese Verdnderungen
aktiv zu begleiten und keine sozialen Harten entstehen zu lassen?

Wird bei der Einfiihrung von eGovernment im Personalhaushalt
beriicksichtigt, dass zu Beginn die Einfiihrung der Informations- und
Kommunikationstechniken einen erheblichen zusatzlichen Arbeits-
aufwand erzeugt?

Wenn eGovernment nicht, oder nicht allein, durch Personalabbau finan-
ziert werden soll, was soll dann eingespart bzw. geschlossen werden?

Auf Kosten welcher 6ffentlicher Dienste wird eGovernment dann
eingefiihrt? (Soll es etwa bei Kindergarten, Theatern, Schwimm-
badern, etc. sein?)

Oder gibt es einen (nationalen) Sonderfonds eGovernment?

Welche Projekte und Verfahren fordert die Initiative Bund Online 2005?

Koénnen alle Linder und Kommunen davon profitieren, d.h., werden
Entwicklungsergebnisse, technische Komponenten und Beratung
vom Bund zur Verfiigung gestellt?

Ist gewadhrleistet, dass die Ergebnisse 6ffentlich finanzierter
eGovernment-Projekte, an denen private Firmen beteilligt
oder Auftragnehmer sind, nicht in private Verfiigbarkeit gestellt
werden, sondern 6ffentliches Wissen und Eigentum sind?
(Wird dies auch in den Ausschreibungen sichergestellt?)

Wer tragt dafiir Sorge, dass die Entwicklungen der unterschiedlichen
Ebenen (Kommunen, Lander, Bund) koordiniert werden?

Wie wird bei Fragen der Standardisierung dem Féderalismus
Rechnung getragen?

Welche neuen 6ffentlichen Dienstleistungen entstehen bzw. werden
durch elektronische Angebote ergdnzt?

Wird durch eGovernment sowohl 6ffentliche als auch private regio-
nale Wirtschafts-, Struktur- und Beschaftigungspolitik geférdert?
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Die Art der technischen Infrastruktur und der dazugehéren-
den technischen Standarts ist von entscheidender Bedeu-
tung fur die demokratischen Chancen, die im eGovernment
liegen. Dazu gehért, dass die neue Techno-Architektur

die Autonomie des Staates und seiner Organe bewahren
muss und es zu keinen technischen oder finanziellen
Abhangikeiten von Privatunternehmen in den Bereichen
Netze, Hard- und Software kommen darf. Wem gehéren

die Netze, wer kann Uber die Daten verfiigen und wer wird

Technik & Infrastruktur

die Technik in Zukunft weiterentwickeln? Ein , Outsourcen”
von staatlicher Autonomie, Kompetenz und wesentlicher
Verwaltungsaufgaben an private Dienstleister ist aus demo-
kratischen und sozialen Grinden problematisch und muss in
jedem Fall diskutiert und demokratisch entschieden werden.
Daruber hinaus ware es eine Aufgabe der reichen Natio-
nen, eine Informationstechnologie zu entwickeln und
anzubieten, die auch auf die Bedurfnisse drmerer Staaten
zugeschnitten ist.

Gehoren in der Informationsgesellschaft sichere Kommunikations- 51

netze zur o6ffentlichen Infrastruktur? D.h., muss die 6ffentliche Hand

sichere digitale Kommunikationsnetze bereitstellen oder zumindest

gewahrleisten?

Welche neuen Abhdngigkeiten entstehen fiir die 6ffentliche Hand 58

durch Internet-Service-Provider (z.B. Zugangssicherheit zum Internet),

Software- oder Hardware-Firmen (z.B. billige Einfiihrungsstrategie,

teure Folgekosten fiir Software Updates...)?

Kann es eine Art ,unter-der-Hand-Privatisierung” der eigenen tech- 99

nischen Infrastruktur 6ffentlicher Verwaltungen und Betriebe geben,

weil der Aufbau der neuen Strukturen mit hohen Anforderungen

an Personal und Finanzen verbunden ist (und bei externen Leistungen

Personalkosten als Sachkosten verbucht werden kénnen)?

Welche Organisationsform ware dann vorgesehen: Ein Public Private 60

Partnership oder vollstandig private Betreiber?



Technik & Infrastruktur

Welche Auswirkungen hitten solche Formen infrastruktureller
Abhéngigkeiten?

Oder wird dafiir Sorge getragen, dass die 6ffentlichen Verwal-
tungen liber ausreichenden technischen Sachverstand im eigenen
Haus verfiigen, um die Autonomie ihrer Verwaltung in IT-Fragen
zu gewadhrleisten?

Ist die technische Kompetenz vorhanden, um den Einkauf von
IT-Produkten und Leistungen beurteilen und die Administration der
IT-Infrastruktur sicherstellen zu kénnen?

Werden bei den Einfliihrungsstrategien die ,total cost of ownership”,
TCO, (langfristige Planung der Nutzungskosten) beriicksichtigt?

Wie wird der méglichen Monopolisierung von IT-Infrastruktur (Server,
Desktop, Hardware) in der 6ffentlichen Verwaltung vorgebeugt?

Wird zur Investitionssicherheit auch im Falle von Firmeninsolvenz
gewahrleistet, dass die 6ffentliche Hand die Verwertungsrechte
der eingesetzten Software besitzt?

Werden zur Vergabe vorgesehene Softwareerstellungen so
ausgeschrieben, dass OpenSource-Entwicklungen erfolgen und
der Quelltext zur weiteren Bearbeitung zur Verfiigung steht?

Werden Dokumentenstandards (.doc, .pdf, .txt, .rtf, etc.) verwendet,
deren dauerhafte Lesbarkeit sichergestellt sind? Erfiillen diese
Standards die Erfordernisse ordnungsgemaBen Verwaltungshandelns
oder werden in ihnen verborgene Informationen gespeichert, wie
z.B. Namen der Bearbeiterinnen, Bearbeitungszeiten, Korrekturen...?

Wird bei der Einfiihrung neuer Verfahren grundsatzlich auf allgemein
anerkannte Standards gesetzt oder entstehen fiir jede Dienstleistung
kostenrelevante und moglicherweise inkompatible, separate, eigene
Losungen?

Werden bestehende Erfahrungen im Umgang mit Linux und Freier
Software (z.B. auf der Bundesebene) den Landern und Kommunen
zur Verfiigung gestellt?

Sind die technischen Standards so ausgerichtet, dass auf globaler
Ebene fiir arme und reiche Liander die Zuganglichkeit und Finanzier-
barkeit technischer Ausstattung gewahrleistet werden kann?

Wird bei (inter)nationalem Datenaustausch gewahrleistet, dass
dieser sicher, vertraulich, integer (d.h. auf dem Ubertragungswege
nicht manipulierbar) und authentisch ist (mit Garantie, dass die
angegebene Quelle auch wirklich die ist, die sie vorgibt zu sein)?
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Technik & Infrastruktur

Ist sichergestellt, dass Stadte- oder Ldndernamen als Web-Adressen 13
nicht an die Privatwirtschaft verkauft werden?

Braucht Deutschland eine eigene Domainendung (Top-Level-Domain) n
fiir den 6ffentlichen Raum zur klaren Trennung 6ffentlicher und
privater Inhalte?

Welchen EinfluB haben ICANN (eine private Internet-Organisation) 15
und das bestehende DNS-System (Domainnamen-System) auf die
offentliche Infrastruktur von eGovernment in Europa?

Kénnen dezentralere Losungen der Internetbasistechnologien 16
(wie etwa das DNS-Root-Server-System) Monopole vermeiden helfen
und die Sicherheit der Systeme erh6hen?



Die neuen Techniken des eGovernment machen es einfa- Zugangsvoraussetzungen und Ubermittlungssicherheit
cher, alle Kommunikationsflisse und gesammelten Daten mussen daher klar geregelt werden. Dies gilt nicht nur fur
sowohl transparenter als auch zuganglicher und kontrollier- den Umgang mit den Daten der Blrgerinnen und Burger,
barer zu machen. Dies ermdéglicht auch einen autoritaren, sondern auch fur die der Beschaftigten.

zensierenden und diskriminierenden Zugriff. Datenschutz,

Werden die gesetzlichen Bestimmungen zum Schutz personenbe- 18
zogener Daten (Datenschutzbestimmungen) der Biirgerlnnen und

MitarbeiterInnen eingehalten? Wird die Datensicherheit gewéahr-

leistet? Gelten diese Schutzbestimmungen auch international?

Sind die verwendeten Technologien auf die im Bundesdatenschutz- 9
gesetz (BDSG) geforderten Prinzipien der Datenvermeidung und

Datensparsamkeit sowie Anonymisierung und Pseudonymisierung

(§ 3a) ausgerichtet?

Gilt der Grundsatz, dass 6ffentliche Dienstleistungen fiir alle 80
Birgerinnen anonym und pseudonym zugénglich sind, es sei denn,

eine Authentisierung (den Nachweis zu erbringen, dass man der

ist, der man vorgibt zu sein) ist zwingend erforderlich?

(Siehe auch Teledienstedatenschutzgesetz, TDDSG §4)

Ist die Zweckbindung (BDSG §4) der erhobenen Daten sowie die 81
Transparenz der Datenverarbeitung gewahrleistet?

Sind die Rechte der Beschaftigten und Biirgerinnen und Biirger auf 82
Berichtigung, Sperrung und Léschung (BDSG § 20) ihrer personen-
bezogenen Daten ausreichend gewahrleistet?



Ist die Vertraulichkeit bei der Verarbeitung personenbezogener Daten
der Biirgerinnen und Biirger sichergestellt? Existiert eine ausreichende
Moglichkeit zur vertraulichen Kommunikation (z.B. Verschliisselung)?

Sind personenbezogene elektronische Daten vor unberechtigtem
Zugriff geschiitzt? Liegt dem ein verbindliches Zugriffs- und Berech-
tigungskonzept zugrunde?

Werden bei der Nutzung der elektronischen Signatur Daten iiber
die Beschaftigten veroffentlicht (z.B., dass die betriebliche Stellung
fiir AuBenstehende deutlich gemacht wird, indem die Zeichnungs-
befugnis des Beschaftigten im Zertifikat festgehalten ist)?

Koénnen die Beschaftigten ihre Personal- und Betriebsrate wirklich
vertraulich per Netz erreichen? Welche Instanz und welche Mecha-
nismen stellen diese Vertraulichkeit sicher?

Ist es sichergestellt, dass, auBerhalb von klar geregelten Daten-
sicherheitsmaBnahmen, keine Logfiles liber den Austausch zwischen
MitarbeiterInnen und Personal- bzw. Betriebsraten angelegt,
gefihrt und ausgewertet werden?

Wird bei der Datenverarbeitung die Kontrolle durch speziell
qualifizierte und mit ausreichenden Ressourcen ausgestattete
Datenschutzbeauftragte gewahrleistet?

Ist die Einhaltung der Datenschutzbestimmungen auch dann sicher
gestellt, wenn IT-Dienstleistungen von externen Dienstleistern
erbracht werden (Out-Sourcing, Out-Housing)?

Welche Folgen haben z.B. Verschliisselungsverfahren sowohl fir
Biirgerinnen und Biirger (unter dem Gesichtspunkt der Nutzer-
freundlichkeit, Anforderungen an technische Ausstattung etc.) als
auch fiir die Arbeitsabldaufe der Verwaltung? Findet dieser Aspekt
bei der Einfiihrung ausreichend Beachtung?

Ist gewahrleistet, dass die Beschaftigten ihr Recht auf informatio-
nelle Selbstbestimmung tatsdachlich wahrnehmen kénnen?

Wissen die Beschaftigten stets, wer, wann, was, wie detailreich iliber
sie durch das Netz erfdhrt, respektive (wie lange) speichert?

Sind die eGovernment-Verfahren so gestaltet, dass sie transparent
fiir die Beschéaftigten sind?

Wie wird gewahrleistet, dass neue Haftungsrisiken fiir die Beschaf-
tigten ausgeschlossen werden (z.B. im Umgang mit Passwértern und
der digitalen Signatur)?
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Liegen zukiinftig alle Dokumente und Nachweise liber Inhalt und
Existenz einer elektronischen Kommunikation zwischen Biirgerinnen
und Verwaltung in den Handen der Verwaltung (langfristige Archi-
vierung)?

Falls dies der Fall ist: StoBt diese einseitige, langfristige Archivierung
(und somit auch Beweismittelsicherung) auf Akzeptanz bei den
Biirgerinnen und ist dies vor der Investition in ein solches Kommuni-
kationssystem gepriift worden?

Wer ist dazu vorgesehen, den Biirgerinnen dieses System zu erldutern?

Gibt die Verwaltung den Biirgerinnen und Biirgern technische
Unterstiitzung? Werden sie lGiber eine Hotline kompetent beraten?

Ist gewahrleistet, dass die Biirgerinnen ihr Recht auf informationelle
Selbstbestimmung tatsachlich wahrnehmen kénnen?

Wissen die Biirgerlnnen stets, wer, wann, was, wie detailreich liber
sie durch das Netz erfdhrt, respektive (wie lange) speichert?
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Vereinte Annette Mihlberg
Dienstleistungsgewerkschaft Referat Electronic Government,
Bundesvorstand FB 7 Neue Medien, Verwaltungsmodernisierung

Potsdamer Platz 10, 10785 Berlin



g ove r n EI | | n e Eine Initiative von

Forum fiur demokratisches eGovernment

Mithestimmung hei eGovernment

Vielfach ist eGovernment noch Vision und steckt erst in den Die ,Rahmenvereinbarung zur Modernisierung der Bundesver-

Anfangen, doch die Entwicklung in Bund, Landern und Gemein- waltung” zwischen Gewerkschaften und dem federfihrenden

den wird stark vorangetrieben. Dabei kénnen und missen Bundesinnenminister vom August 2002? hat zumindest fiur die

Personalrate ihre Mitbestimmungsrechte geltend machen. Reform der Bundesverwaltung ,, gemein-same Spielregeln”
festgelegt. Einigkeit besteht darin, dass die ,Daueraufgabe”

Unter Hinweis auf den Vorrang parlamentarischer Entscheidungen Verwaltungsmodernisierung, nur zu bewaltigen sei, wenn

und die Rechtsprechung des Bundesverfassungsgerichts zum auch die Beschaftigten die Reform als ihr eigenes Anliegen

§ 104 BPersVG wird immer wieder versucht, die Mitbestimmung begreifen, mittragen und mitgestalten kénnen. Dazu sei

auszuhebeln. Dies ist aber vollig ungerechtfertigt, weil es nicht sozialvertragliche Gestaltung unerlasslich. An diese Vorgaben

darum geht, ob eGovernment Uberhaupt eingefthrt wird, son- lasst sich auch auf kommunaler und Landerebene ankntpfen.

dern wie die Arbeitsbedingungen vor Ort konkret gestaltet
werden. Hier greift selbstverstandlich die einschlagige Mitbe-
stimmung nach BPersVG bzw. LanderPersVG.'

? Rahmenvereinbarung zur Modernisierung der Bundesverwaltung vom
' Siehe hierzu das deutliche Urteil des Bundesverwaltungsgerichts: BVerwG — 22.08.2002; vgl. Information der Gewerkschaft ver.di 020822-1.ZIP
Beschluss vom 23.08.2000 — 6 P 12.99 (24.08.2002) http://www.personalraete.de/oed-box/filedirs/FILES200.HTM



Personlichkeitsschutz auch im virtuellen Rathaus
durchsetzen!

Mitbestimmungspflicht bei eGovernment-Vorhaben ist beson-
ders naheliegend aus dem §75 Abs. 3 Nr.17 BPersVG abzuleiten.
Hier geht es um Persdnlichkeits- und Datenschutz. Dieses
Mitbestimmungsrecht hat sich zur zentralen Norm bei der Ein-
fuhrung und Anwendung von Informationstechnik (IT) heraus-
kristallisiert. Und ohne IT kann eGovernment ja nicht funktio-
nieren. Nach dem §75 Abs.3 Nr.17 BPersVG unterliegt die
Einfuhrung und Anwendung von technischen Einrichtungen,
die dazu bestimmt sind, das Verhalten oder die Leistung

der Beschaftigten zu Uberwachen, der Mitbestimmung des

Personalrats.

Die Bundesgerichte® haben in ihren Entscheidungen den
Grundsatz aufgestellt, dass eine technische Einrichtung dazu
bestimmt ist, Leistung oder Verhalten zu Uberwachen, wenn
sie objektiv und unmittelbar dazu geeignet ist. Dies gilt unab-
héngig davon, ob die Dienststelle diese Uberwachung beab-
sichtigt und die durch die Datenerfassung gewonnenen Daten
auch tatsachlich auswertet. Fur die Mitbestimmungspflichtig-
keit reicht es, wenn z.B. die Anschaffung von Kontrollsoftware
nicht besonders aufwendig ware. Damit durften die fur
eGovernment eingesetzten Datenverarbeitungssysteme des
Workflow grundséatzlich der vorherigen Mitbestimmung

des Personalrats unterliegen.

Die Vorschrift dient in erster Linie dem Schutz der Personlich-
keitsrechte des einzelnen Beschaftigten gegen technische Kon-
trolleinrichtungen, da diese stark in den Persoénlichkeitsbereich
des Arbeitnehmers eingreifen. Das Mitbestimmungsrecht
bezweckt nicht, den Schutz der Beschéaftigten vor jeglicher
Uberwachung, wohl aber den Schutz vor den besonderen
Gefahren der Uberwachung durch automatisierte Datenerhe-
bung. Auch fir den Offentlichen Dienst gilt die grundrecht-
lich garantierte Persdnlichkeitsentfaltung des Art.2 Abs.1
i.V.m. Art.1 Abs.1 GG.

Beim Aufbau behdrdeninterner Intranets und beim Ubergang
zum eGovernment sollte — wie bereits in der Vergangenheit
bei einzelnen IT-Anwendungen — die technisch kaschierte Leis-
tungs- und Verhaltenskontrolle durch Dienstvereinbarungen

ausdrucklich ausgeschlossen werden.

* Die wichtigsten Entscheidungen stammen aus den achtziger Jahren. Vgl. u.a.
BAG vom 14.9.1984, EzA Kontrolleinrichtung Nr.11; BAG v. 23.4.1985, EzA
Kontrolleinrichtung Nr.12; BAG v. 18.2.1986, EzA Kontrolleinrichtung Nr. 14;
BAG 11.3.1986 EzA Kontrolleinrichtung Nr.15; VerwG 16.12.1987, Buchholz
250 § 75 BPersVG Nr.53; 31.8.1988, E 80, 143

Umfassende Mithestimmungsrechte nuizen!

Sowohl das Bundespersonalvertretungsgesetz als auch die
Personalvertretungsgesetze der Lander beinhalten umfassende
Mitbestimmungsrechte der jeweiligen Interessenvertretungen
bei Einfihrung von eGovernment, die sich vor allem aus dem
Daten- und Personlichkeitsschutz, dem Arbeits- und
Gesundheitsschutz und dem Rationalisierungsschutz ableiten.
Neben diesen Mitbestimmungsrechten haben Personalrdte die
allgemeine Pflicht zur Uberwachung der zugunsten der
Arbeitnehmerinnen geltenden Vorschriften sowie Antrags-,
Unterrichtungs- und Beratungsrechte in allen mit
eGovernment in Verbindung stehenden Fragen. Fur die
Erfullung ihrer Aufgaben kénnen die Interessenvertretungen

Schulungen besuchen und externe Sachverstandige hinzuziehen.
Wichtige Paragrafen auf einen Blick (BPersVG):*
§68 Abs.1 Nr.1 Beantragung von MaBBnahmen

§68 Abs.1 Nr.2 Uberwachung und Kontrolle der Einhaltung
gesetzlicher Bestimmungen

§ 68 Abs. 2 Unterrichtungspflicht

§ 75 Abs. 3 Nr.11 Mitbestimmung beim Arbeits- und

Gesundheitsschutz

§ 75 Abs. 3 Nr.13 Mitbestimmung bei Betriebsanderungen,

Sozialplan, Umschulung und Nachteilsausgleich

§ 75 Abs. 3 Nr.16 Mitbestimmung bei der Gestaltung der
Arbeitsplatze

§ 75 Abs.3 Nr.17 Mitbestimmung bei der EinfGhrung und
Anwendung von technischen Einrichtungen, die dazu
bestimmt sind, Leistung und Verhalten der Arbeitnehmer zu

Uberwachen

§76 Abs.2 Satz1 Nr.5 Eingeschrankte Mitbestimmung bei

MaBnahmen zur Hebung der Arbeitsleistung

§76 Abs.2 Satz1 Nr.7 Eingeschrankte Mitbestimmung bei

Einfuhrung grundlegend neuer Arbeitsmethoden

*Neben den hier aufgefiihrten Mitbestimmungstatbestanden werden durch
eGovernment unspezifisch auch weitere betroffen, so die Durchfihrung der
Berufsausbildung (8§ 75 Abs.3 Nr.6 BPersVG), die Auswahl der Teilnehmer an
Fortbildungsveranstaltungen (§ 75 Abs.3 Nr.7, 8§ 76 Abs.2 Satz1 Nr.1 u. 6
BPersV@G), die Arbeitszeit (§ 75 Abs.3 Nr.1 BPersVG), die Richtlinien Gber die
personelle Auswahl bei Einstellungen, Versetzungen, Umgruppierungen und
Kindigungen (§ 76 Abs.2 Satz 1 Nr. 8 BPersVG).



Werden in der Dienststelle die betrieblichen Arbeitsablaufe
verandert, so greift zundchst das Unterrichtungsrecht der
Interessenvertretungen, dann auch das Mitbestimmungsrecht.
Schon nach § 68 Abs.2 BPersVG ist die Personalvertretung
.zur Durchfihrung ihrer Aufgaben rechtzeitig und umfassend
vom Arbeitgeber zu unterrichten. lhr sind die hierfir erfor-
derlichen Unterlagen vorzulegen.” Die Informationen sind dem
Personalrat unaufgefordert zu geben. Das Bundesverwaltungs-
gericht spricht davon, dass die Dienststelle einen identischen
Informationsstand der Personalvertretung zu gewahrleisten
habe®. Rechtzeitige und umfassende Information ist selbst bei
fehlender Mitbestimmungsmaoglichkeit notwendig, damit der
Personalrat bei Verwaltungsanordnungen, Personalanforde-
rungen oder grundlegenden Anderungen von Arbeitsverfahren
und Arbeitsablaufen nach § 78 BPersVG qualifiziert Stellung

beziehen kann.

Der Personalrat hat nach § 68 Abs.1 Nr.2 BPersVG die allge-
meine Aufgabe, ,darlber zu wachen, dass die zugunsten der
Beschaftigten geltenden Gesetze, Verordnungen, Tarifver-
tréage, Dienstvereinbarungen und Verwaltungsanordnungen
durchgefihrt werden”. Beispiele fur Gesetze im Sinne des
§68 Abs.1 Nr. 2 BPersVG sind sowohl das Bundesdatenschutz-
gesetz als auch das Teledienstedatenschutzgesetz und das
Arbeitsschutzgesetz. So hat der Personalrat, um nur einige
Beispiele aufzufuhren, die Pflicht, die Rechtmé&Bigkeit der
Erhebung, Verarbeitung und Nutzung personenbezogener
Daten (§ 4 Bundesdatenschutzgesetz), die Umsetzung der
technischen DatenschutzmaBnahmen (§ 87 Telekommunika-
tionsgesetz) und die Einhaltung des Angebots von Vorsor-
geuntersuchungen nach Bildschirmarbeitsverordnung zu Gber-
wachen. Der Rechtsrahmen fir eGovernment ist heute bereits
so ausdifferenziert, dass ein Uberblick allein Gber die in den
einzelnen Gesetzen verankerten Schutzbestimmungen,
geschweige denn Uber den gesamten Rechtsrahmen, diesen
Beitrag sprengen wirde. Eine wichtige Bestimmung der
Bildschirmarbeitsverordnung soll hier aber noch aufgefihrt
werden: ,Ohne Wissen der Benutzer darf keine Vorrichtung
zur qualitativen oder quantitativen Kontrolle verwendet

werden.” Die Einhaltung dieser Bestimmung sollte von Perso-

nalraten kontrolliert werden!

® BVerwG 26.1.1994, E 95,73



Weitere Mithestimmungsrechte zum Personlich-
keitsschutz aus den Personalvertretungsgesetzen
der Linder nutzen!

Uber die im BPersVG kodifizierten Mitbestimmungsrechte

im Offentlichen Dienst weisen einzelne Landespersonalvertre-
tungsgesetze noch zusatzliche Bestimmungen auf, die im
Zusammenhang mit eGovernment fur die Personalratsarbeit
wichtig werden kénnen. Tatsdchlich reflektiert das BPersVG
noch nicht das digitale Zeitalter. Einzelne Landerregelungen
kénnen hingegen fir die Mitbestimmung bei Einfihrung

der digitalen Verwaltung grundlegend sein, da in ihnen aus-
dricklich Anderungen der automatisierten Datenverarbeitung
mitbestimmungspflichtig sind. Dies wurde beispielsweise
durch eine Entscheidung des OVG Minster vom 20. Januar
2000 offensichtlich. Der Rektor einer Hochschule hatte die
Bereitstellung personenbezogener Daten wissenschaftlicher
Mitarbeiter auf dem Server eines Hochschulinstituts far

den Abruf UGber Intranet und weltweites Internet gestattet.
Der Personalrat der Hochschule klagte erfolgreich sein Mitbe-
stimmungsrecht bei der virtuellen Vorstellung des Verwal-
tungspersonals ein.®

Mitbestimmungstatbestande nach Landerpersonal-
vertretungsrecht:

Baden-Wiirttemberg § 79 Abs.3 Nr.14 Einfuhrung, Anwen-
dung oder wesentliche Anderung oder wesentliche Erweiterung
technischer Einrichtungen und Verfahren der automatisierten
Verarbeitung personenbezogener Daten der Beschaftigten
Bayern Art.75a Abs.1 Nr.2 Einfihrung und Anwendung von
automatisierten Verfahren zur Personalverwaltung

Hessen §81 Abs.1 Satz 1 Einfiihrung, Anwendung, Ande-
rung oder Erweiterung automatisierter Verarbeitung personen-
bezogener Daten der Beschaftigten

Niedersachsen § 67 Nr.1 Festlegung oder Veranderung des
Umfangs der automatisierten Verarbeitung personenbezogener
Daten der Beschaftigten fir Zwecke der Personalverwaltung
oder Personalwirtschaft auBerhalb von Besoldungs-, Vergi-
tungs-, Lohn- und Versorgungsleistungen sowie von Beihilfen
Nordrhein-Westfalen § 72 Abs. 3 Nr.5 LPVG EinfUhrung,
wesentliche Anderung oder wesentliche Ausweitung von
betrieblichen Informations- und Kommunikationsnetzen;
Nordrhein-Westfalen § 72 Abs. 3 Nr.1

Berlin § 85 Abs.2 Nr.8

Brandenburg § 65 Nr.1

Mecklenburg-Vorpommern § 70 Abs.1 Nr.1

Saarland §84 Nr.1

Sachsen-Anhalt §69 Nr.1 Festlegung oder Veranderung

des Umfangs der automatisierten Verarbeitung personenbezo-
gener Daten der Beschéaftigten fur Zwecke der Personalver-
waltung oder Personalwirtschaft auBerhalb von Besoldungs-,
Vergltungs-, Lohn- und Versorgungs- und Beihilfeleistungen
sowie Jubildumszuwendungen

Rheinland-Pfalz § 80 Abs.1 Nr.3 Einfihrung, Anwendung,
Anderung oder Erweiterung technischer Einrichtungen und
Verfahren, die geeignet sind, Daten der Beschaftigten zu
verarbeiten oder zu nutzen

Thiiringen § 74 Abs.3 Nr.19 Einfuhrung, Anwendung,

wesentliche Anderung oder Erweiterung automatisierter Ver-

arbeitung personenbezogener Daten der Beschéaftigten

¢ OVG Munster, Beschluss vom 20. Januar 2000 — 1 A 128/98.PVL; vgl.: Mitbestim-
mung bei Bereitstellung von Mitarbeiterdaten im Internet, RDV 2000, S. 171-173



Nach § 75 Abs.3 Nr.11 BPersVG hat der Personalrat ,soweit
eine gesetzliche oder tarifliche Regelung nicht besteht” bei
.MaBnahmen zur Verhitung von Dienst- und Arbeitsunfallen
und sonstigen Gesundheitsschadigungen” mitzubestimmen.
Der Personalrat hat immer dann ein Mitbestimmungsrecht, wenn
die Dienststelle bei der Ausfullung der Vorschriften einen
Entscheidungsspielraum hat. Damit unterliegen MaBnahmen
des Arbeitgebers, wie z.B. die Analyse der wachsenden
psychischen Belastungen durch eGovernment und MaBnahmen

zum Abbau von GbermaBigem Stress, der Mitbestimmung’.

In den letzten Jahren hat es Uber die Wahrnehmung dieses
Mitbestimmungsrechts wiederholt Rechtsstreitigkeiten vor
Arbeits- und Vewaltungsgerichten gegeben. Seit 1996 ist hier
von den zustdndigen Gerichten bis hin zum Bundesarbeits-
gericht allerdings immer wieder die Mitbestimmungspflichtig-
keit betont worden. Da es sich bei eGovernmentarbeitsplatzen
um Bildschirmarbeit handelt, ist damit vorgezeichnet, dass alle
ausfullungsbedurftigen Bestimmungen der Bildschirmarbeits-
verordnung wie des Arbeitsschutzgesetzes in Hinblick auf
Ruhepausen, Bildschirmbrille/arbeitsmedizinische Vorsorge,
Erfassung und Abbau der psychischen Fehlbelastungen etc.

der Mitbestimmung der Personalrdte zuganglich sind.

7 Vgl. M. Kiper, Mitbestimmung bei Stress und anderen psychischen
Belastungen, PersR 2002, S. 420-427

Rationalisierungsschutz im eGovernment
vereinbharen!

Die schrittweise Umstellung auf elektronische Vorgangsbear-
beitung erschlieBt in der 6ffentlichen Verwaltung erhebliche
Rationalisierungspotentiale. Rationalisierungsschutz wird
damit zu einer wichtigen Aufgabe der behérdlichen Moderni-
sierung, ist doch die Zahl der rund 5,3 Mio. Beschaftigten
bei Bund, Landern, Gemeinden und Zweckverbanden in den
Jahren 1991 bis 2001 um ca. 20 % gesunken und weiterer

Beschaftigungsabbau politisch programmiert.

Im Offentlichen Dienst greift bei RationalisierungsmaBnahmen
im Zusammenhang mit eGovernment uneingeschrankte
Mitbestimmung nach § 75 Abs.3 Nr.13 BPersV. Danach hat
der Personalrat, soweit eine gesetzliche oder tarifliche Regelung
nicht besteht, gegebenenfalls durch Abschluss von Dienstver-
einbarungen mitzubestimmen Uber die Aufstellung von Sozial-
planen einschlieBlich Planen fur Umschulungen zum Ausgleich
oder zur Milderung von wirtschaftlichen Nachteilen, die dem
Beschaftigten infolge von RationalisierungsmaBnahmen ent-
stehen. Nach der Rechtsprechung des Bundesverwaltungsge-
richts werden unter einer Rationalisierung im Sinne des
BPersVG alle MaBnahmen verstanden, durch die Leistungen
des Betriebes bzw. der Dienststelle verbessert werden sollen,
indem der Aufwand an menschlicher Arbeit oder auch an Zeit,

Energie, Material und Kapital herabgesetzt wird.®

Die Bestimmung des § 75 Abs.3 Nr.13 BPersVG greift aller-
dings erst, wenn die RationalisierungsmaBnahme erfolgt ist.
Ein eingeschranktes Mitbestimmungsrecht greift aber bereits
bei allen MaBnahmen zur Hebung der Arbeitsleistung und
Erleichterung des Arbeitsablaufs (§76 Abs.2 Nr.5 BPersVG)
bzw. bei Einfuhrung grundlegend neuer Arbeitsmethoden
(8§76 Abs.2 Nr.7 BPersVG). Als solche wurde schon friher
zum Beispiel die Einfihrung von Bildschirmarbeit erkannt.®

Zusatzlich gibt es in vielen Personalvertretungsgesetzen der
Lander noch den Begriff der ,, organisatorischen Angelegen-
heiten”, die organisatorische MaBnahmen, EDV-Anwendung
und andere Mitbestimmungstatbestande betreffen. Auch
greift die Mitbestimmung bei der Gestaltung der Arbeitsplatze
gemaB § 75 Abs.3 Nr.16 BPersVG. Hierunter fallen alle rdum-
lichen Faktoren wie z.B. die Anzahl der Personen in einem
Raum, aber im Gegensatz zu Software auch die Ausstattung

eines Arbeitsplatzes mit neuer Hardware.™

& BVerwG vom 17.6.1992
° BVerwG vom 27.11.1991
* BVerwGE 72, 94 (98ff.)



Qualifizierungsoffensive fiir die Beschéaftigten!

Innerbetriebliche QualifizierungsmaBnahmen werden zwar im
Rahmen des von Politik wie Wirtschaft ausgerufenen lebens-
langen Lernens von allen Seiten beschworen, nichtsdestotrotz
offensichtlich immer noch vernachlassigt. In manchen Behor-
den wurden allerdings in den 90er Jahren unter dem Stichwort
»Qualifizieren statt entlassen” hierzu verstarkt Aktivitaten
entfaltet und in Dienstvereinbarungen zur Personalentwicklung

die systematische Qualifizierung der Beschaftigten geregelt.

Diese Qualifizierungsprozesse abzusichern, wird zu einer zen-
tralen Aufgabe der Interessenvertretung bei der Einfihrung
und Durchsetzung von eGovernment. Wobei davon auszugehen
ist, dass eLearning, also systematische Fort- und Weiterbil-
dung durch Nutzung elektronischer Netze, ein zentraler Pfeiler
zukinftigen Lernens werden wird. Der Umgang mit Compu-
tern, die frihzeitige Netzanbindung aller Mitarbeiterinnen und
Mitarbeiter und die angstfreie und routinierte Nutzung elek-
tronischer Informationen und Medien erweist sich damit als
Investition in die Zukunft. Im Hinblick auf eGovernment weit-
sichtige Regelungen zu treffen, empfiehlt sich demnach schon
heute, selbst wenn es in einzelnen Dienststellen erst noch

um den Zugang zum Intranet/Internet geht.

— g iy T

Die Entwicklung von eGovernment in den Dienststellen
berthrt — wie gezeigt — vielfaltige Schutzaspekte der Beschaf-
tigten, die durch gesetzliche Bestimmungen und Tarifvertrage
nicht abschlieBend geregelt sind. Die meisten gesetzlichen und
tarifvertraglichen Bestimmungen beinhalten lediglich Mindest-
normen, von denen je nach den betriebsspezifischen Gegeben-
heiten zugunsten der Arbeitnehmerinnen und Arbeitnehmer
abgewichen werden kann. Solche ausfullungsbedurftigen Tat-
bestande kénnen durch Dienstvereinbarungen innerbetrieb-
lich reguliert werden.

So sind vielfach in IT-Rahmenvereinbarungen grundsatzlich
die Verarbeitung und Nutzung der personenbezogenen Daten
der Beschaftigten geregelt worden. Zusatzlich wurden in
gesonderten Dienstvereinbarungen z.B. die Telekommunikations-
anlage, das Intranet, Einfihrung von Lotus-Notes, SAP-R/3
oder die Anbindung an das Internet und die E-Mail-Nutzung
geregelt. Andere Dienstvereinbarungen bezogen sich auf
Gefdhrdungsanalyse am Bildschirmarbeitsplatz und Gestaltung
aus Sicht des Arbeits- und Gesundheitsschutzes. Wieder
andere Aspekte z.B. der Weiterbildung oder der Beschéaftigungs-
sicherung und grundsatzlichen sozialvertraglichen Gestaltung
sind in Rahmenvereinbarungen bei Reorganisationsprozessen
geregelt worden. Zum Teil sind aber auch die verschiedens-
ten Einzelaspekte als Unterpunkte in einer DV als kollektive
betriebliche Regelung abgeschlossen worden.

Da die technischen und organisatorischen Lésungen zum
eGovernment, die in den Dienststellen eingefiihrt werden, sehr
unterschiedlich ausgestaltet sein kénnen und im Fluss sind,
gibt es in Bezug auf abzuschlieBende Dienstvereinbarungen
keine allgemeingultigen Patentrezepte oder einfach zu tber-
nehmende Mustervereinbarungen. Wie das Beispiel Bremens
zeigt, kénnten moglicherweise weitgehende Dienstverein-
barungen aus der Zeit der ersten Computerisierung der Behor-
den noch immer tragfahig sein. Vielfach bietet es sich an,
solche Dienstvereinbarungen mit Sachverstandigen zu entwi-
ckeln und zu beraten. Da eGovernment als langfristiger

Prozess zu verstehen ist, bedarf dieser einer kontinuierlichen

Begleitung durch die Interessenvertretung.




AbschlieBend sei hier noch auf die entsprechenden Mitbestimmungsrechte nach BetrVG verwiesen:

§75 Abs. 2 Schutz und Forderung der freien Entfaltung der Personlichkeit

§80 Abs.1 Nr.1 Uberwachung und Kontrolle der Einhaltung gesetzlicher Bestimmungen

§80 Abs.1 Nr.2 Beantragung von MaBnahmen

§80 Abs. 2, §90 Abs.1 rechtzeitige und umfassende Unterrichtung

§80 Abs. 3 Hinzuziehung von Sachverstandigen

§87 Abs.1 Nr.6 Mitbestimmung bei der Einfihrung und Anwendung von technischen Einrichtungen,
die dazu bestimmt sind, Leistung und Verhalten der Arbeitnehmer zu Uberwachen

§87 Abs.1 Nr.7 Mitbestimmung beim Arbeits- und Gesundheitsschutz

§90 rechtzeitige Unterrichtung und Beratung Uber Planungen

§92 Personalplanung

§92a Beschaftigungssicherung

§96 Forderung der Berufsbildung

§97 Abs.2 Mitbestimmung bei der betrieblichen Berufsbildung

§98 Mitbestimmung bei der Durchfuhrung betrieblicher BildungsmaBnahmen

§111-113 Betriebsanderungen/Interessenausgleich/Sozialplan/ Nachteilsausgleich

Vereinte Annette MUhlberg
Dienstleistungsgewerkschaft Referat Electronic Government,
Bundesvorstand FB 7 Neue Medien, Verwaltungsmodernisierung

Potsdamer Platz 10, 10785 Berlin



Forum fir demokratisches eGovernment

Authentisierung

Unter einer Authentisierung versteht man die Vorlage eines
Nachweises eines Kommunikationspartners, dass er tatsachlich
derjenige ist, der er vorgibt zu sein.

Authentifizierung

Unter einer Authentifizierung versteht man die Prifung einer

- Authentisierung, d.h. die Uberpriifung, dass ein Kommuni-
kationspartner tatsachlich derjenige ist, der er vorgibt zu sein.

back office/Backend

Das Backoffice oder Backend einer IT-Anwendung dient der
Speicherung und Verwaltung der Daten (Datenbank) im Fach-
verfahren der Behorde.

Betriebssystem

Oberbegriff fir die Programme an der Schnittstelle zwischen
Computer und Nutzer, die folgende Aufgaben wahrnehmen:
Verwaltung von Betriebsmitteln wie z.B. Arbeitsspeicher, CPU-
Arbeitszeit, Peripheriegerate (Maus, Tastatur, Bildschirm,
Drucker usw.), Verwaltung von Dateien, Durchfihrung von Ein-
und Ausgabeoperationen sowie Fehlerbehandlung. Das Betriebs-
system ist in der Regel modular aufgebaut, sodass sich nur
die gerade aktuell bendtigten Programme des Betriebssystems
selbst im Arbeitsspeicher befinden und Platz bendétigen. Bei-
spiele fur Betriebssysteme im PC- und Workstation-Bereich sind
DOS, 0S/2, Windows, Unix und das Unix-ahnliche Linux.

Digitale Signatur

Sicherungsmechanismus fur elektronische Daten, bei dem aus
der Information mittels eines geheimen Schlissels ein Wert
erzeugt wird, der mithilfe eines zugehorigen 6ffentlichen
Schlussels verifiziert werden kann. Die digitale Signatur dient
dem Schutz der » Authentizitat und der Integritat der Daten.

DNS/DNS-Root-Server

Das Domain Name System (DNS) stellt die Verkntpfung zwischen
den Domainnamen und den numerischen Rechneradressen
her. Das DNS ist hierarchisch aufgebaut und erfordert von daher
zwingend eine einzige, zentrale oberste Ebene: Den sogenann-
ten Root Server. Dort sind alle glltigen Top Level Domains
(wie .com oder .de) verzeichnet sowie die jeweiligen Compu-
teradressen der Registrierungsstellen, die diese verwalten.

Domain, Domane

bezeichnet den Namen eines - Internet-Servers.

Sie ist Bestandteil der » URL, mit Hilfe derer der Server im
Internet adressiert werden kann. Meist handelt es sich um
den Namen einer Firma, einer Organisation oder einer Person.

Eine Initiative von

Elektronische Signatur

Nach § 2 Signaturgesetz (SigG) ,Daten in elektronischer Form,
die anderen elektronischen Daten beigefligt oder logisch

mit ihnen verknupft sind und die zur » Authentifizierung
dienen.” Diese allgemein gefasste Umschreibung umfasst als
mogliche technische Realisierung die » Digitale Signatur.

Freie Software/Linux

Nach einer erstmaligen Definition von Richard M. Stallman,

ist Software dann freie Software, wenn sie den Prinzipien der
folgenden vier Freiheiten entspricht: 1. Die Freiheit, ein
Programm fur jeden Zweck einsetzen zu dirfen 2. Die Freiheit,
untersuchen zu durfen, wie ein Programm funktioniert und

es den eigenen Bedurfnissen anzupassen 3. Die Freiheit, Kopien
fr andere machen zu durfen 4. Die Freiheit, das Programm
verbessern zu dirfen und diese Verbesserungen zum allgemei-
nen Wohl zuganglich zu machen.

Nédheres dazu siehe auch: www.fsfeurope.org.

Typische Freie Software-Projekte sind beispielsweise Mozilla,
GNU-Linux und mySQL.

front office/Frontend

Kommunikationsschnittstelle zwischen einem IT-System und
dem Nutzer. Ein einfaches Frontend kann z.B. aus einer Einga-
bemaske bestehen, in die der Benutzer Daten eingibt, welche
Uber die Middleware an das - Backend weitergeleitet werden.

ICANN

Die Abklrzung steht fur Internet Corporation for Assigned
Names and Numbers. ICANN ist eine private Internet-Organi-
sation mit Sitz in Marina del Rey, Kalifornien, die bestimmte
zentrale Koordinierungsaufgaben im Internet Ubernimmt.

Es geht dabei um folgende Bereiche:

- IP-Adressen: ICANN koordiniert das IP-Adressensystem und
ist die oberste Instanz, die IP-Adressenblécke vergibt. Die
Blocke werden an die regionalen IP-Registries vergeben, die
sie dann weiter verteilen. Domainnamen-System: ICANN
koordiniert das Domainnamen-System (DNS) und ist insbeson-
dere die Instanz, die Uber die Einrichtung von Top-Level-
Domains entscheidet. Internet-Protokolle: ICANN koordiniert
die Zuweisung von Parametern mit Internet-Bezug und ist
z.B. fur die Vergabe von IP-Port-Nummern zustandig. Root-
server System: In diesem Punkt hat ICANN eine deutlich
geringere Rolle als in den anderen Bereichen. ICANN Uberwacht
zwar den Betrieb des Rootserver-Systems, bislang scheint die
US-Regierung jedoch nicht bereit zu sein, die letzte Aufsicht
darUber vollig abzugeben.



IP-Adressen

Eindeutige Internetadresse, bestehend aus einer 32-Bit Zahl,
die durch vier Byte (0-255) dargestellt wird, z.B. ist
132.230.1.108 eine gultige IP-Adresse.

(Internet-)Provider

Man unterscheidet zwischen Access-, Content- und Service-
Providern.

Ein Access-Provider (Access = Zugang) vermittelt den Nutzer-
Innen Zugang zum Internet. Er bietet selbst keine eigenen
oder fremden Inhalte an. Ein Content-Provider ist ein Anbieter
eigener oder fremder Inhalte auf seiner Website, z.B. zum
Downloaden fur die Nutzerlnnen. Das Vorhalten der Inhalte
kann direkt Gber einen eigenen - Server des Content-Provid-
ers oder indirekt Uber einen Service Provider erfolgen.
Service-Provider sind Anbieter fremder Inhalte, die durch
ihn entsprechend aufbereitet und auf seinen Rechnern vorge-
halten werden. Ein Beispiel ist der Service-Provider T-Online
hinsichtlich der persénlichen Websites seiner Kundinnen.

Logfile

Wahrend des Server-Betriebes werden Anfragen und Zugriffe
von anderen Rechnern in einem Logfile protokolliert. Durch
die Analyse dieses Protokolls kdnnen mit geeigneter Software
Rickschlusse auf Visits, AdClicks und weitere mediaplanerisch
relevante Werte gezogen werden.

Offene Standards

Standards sind dann offen, wenn sie in einem offenen,
jedem Interessierten zuganglichen Prozess entstehen und fur
jeden Interessenten frei verfugbar sind (z.B. im Internet).
Offene Standards kénnen darlUber hinaus von jedem Interes-
sierten lizenzfrei in eigene Produkte integriert werden.
Siehe: » Internet-Provider

Public Private Partnership
Kooperation von 6ffentlichen Stellen (Behoérden) mit privat-
wirtschaftlichen Firmen.

Quelltext/Code

Der Ursprungstext, der nach dem Kompilieren als Programm
ausgefuhrt werden kann. Auch die den Webseiten im Internet
zugrunde liegenden Textdateien werden Quelltext genannt.

Server/Client-Server

Client: Rechner (meist Arbeitsplatz-Rechner) oder Programm,
der/das in einer Client- Server-Interaktion die ihm tber-
tragenen Aufgaben erledigt oder bestimmte Leistungen vom
Server anfordert. Server: Rechner oder Programm, der/das

in einer Client-Server-Interaktion fir mehrere, verteilt ange-
ordnete Clients Dienste erbringt.

Die Client-Server-Architektur beschreibt das Prinzip der Auf-
gabenbeziehungen in einem Netzwerk. Ein Server stellt allge-
meine Dienste, beispielsweise Mailvermittlung oder Daten-
bankbereitstellung, zur Verfigung. Die Clients sind mit dem
Server Uber Internet oder per Netzwerk verbunden und
kénnen auf diesen, unter Verwendung eines gemeinsamen
Protokolls, zugreifen. Ein typisches Client-Server-System ist

das Internet, wo der Benutzer (Client) mittels seines Browsers
mit dem Webserver kommuniziert, beide benutzen das TCP/IP-
Protokoll.

TLD

TLD bedeutet ,Top Level Domain”, und das ist der Teil nach
dem letzten Punkt in der »Domain. Es gibt zwei verschiedene
Arten von TLD's, gTLD's und ccTLD's. gTLD steht flr generic
Top Level Domain und ccTLD steht fur country code Top Level
Domain. Jede TLD hat ihre eigene Registrierungsbehorde,
manche sind sehr bekannt, wie z.B. Afilias oder NeulLevel.
Diese Registries sind fir den zugewiesenen Namensraum ver-
antwortlich.

URL

Uniform Resource Locator — Adressierungsschema fir
Dokumente und sonstige Dateien im Internet, bestehend
aus Protokoll und Adresse, z.B. www.kleines-lexikon.de.

In der URL www.kleines-lexikon.de ist kleines-lexikon die
Domain-Bezeichnung.

Die Domain wird von den Registrierungsstellen, wie z.B. [1&1
New WebHosting], bei einem NIC, in Deutschland beim DeNIC,
beantragt. Die Bezeichnung einer .de-Domain darf nicht
langer als 63 Zeichen (A-Z, a-z, 0-9 und Bindestrich) sein und
muss mit einem Buchstaben beginnen.

Web-Browser
Programm (grafische Benutzer-Oberflache) zum Anzeigen der
im WWW abrufbaren Hypertexte.

Verschliisselung

Mathematisches Verfahren zum Schutz der - Vertraulichkeit,
- asymmetrische VerschlUsselung, »symmetrische Ver-
schltsselung.

Asymmetrische Verschlisselung: Auch Public-Key-Verschlus-
selung genannt. » Verschlisselung, bei der Informationen
mit dem 6ffentlichen (public) SchlUssel in ein nicht lesbares
so genanntes Chiffrat Uberfihrt werden und nur mit dem gehei-
men (privaten) Schltssel wieder in ihre urspriingliche Form
zurlckgefthrt werden kénnen. Vgl. auch - symmetrische Ver-
schlisselung. Symmetrische Verschliisselung: - Verschlis-
selung, bei der Informationen mit ein und demselben Schlissel
ver- und entschlisselt werden. Vgl. auch - asymmetrische
VerschlUsselung. Hybride Verschliisselung: Verschlisselungs-
verfahren, das Methoden der - asymmetrischen und der

- symmetrischen Verschlisselung in geeigneter Weise ver-
knlUpft und die Vorteile beider Verfahren verbindet. Heute
gangiges Verfahren zur Sicherung der - Vertraulichkeit bei
elektronischer Kommunikation Uber offene Netze.

Verglichen mit Papierpost stellt Verschltsselung bei E-Mail den
Vorgang dar, einen Briefbogen in einen Briefumschlag zu
stecken. Ohne Verschlisselung werden keine elektronischen
Briefe, sondern nur (von jedem lesbare) elektronische Postkar-
ten verschickt.

Vertraulichkeit
Gewadhrleistung, dass Daten und Informationen ausschlieBlich
Befugten in der zuldssigen Weise zuganglich sind.



